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PROLOGO

En estos tiempos, de las redes sociales, las comunicaciones, los negocios, los
mercados, la ventaja competitiva, son muy cambiantes e inestables. Hoy ciertos
conceptos estan vigentes y quizas mafiana ya no. Mucho se habla sobre la
importancia de saber adaptarse a los cambios no solo del mercado, sino también
a los cambios tecnoldgicos, conocimiento, paradigmas, gestion, etc. ;Qué sucede
si no actué a tiempo? quizas después puede ser demasiado tarde, cuando tus
costos de operacion son elevados, mano de obra elevados, procesos y tecnologia
obsoleta, productos y servicios que no cumplen los estandares, por lo que
desapareces automaticamente del mercado.

La gestion de la calidad no es un sistema estatico, es dinamico, como sabes,
periddicamente va renovandose en acorde a los cambios del contexto mundial de
negocios para satisfacer las nuevas necesidades de las organizaciones y de sus
clientes. Se adapta a los nuevos conceptos en negocios, tecnologia,
administracién, procesos, etc. La nuevanorma ISO 9001, publicada en
septiembre y denominada ISO 9001:2015, tiene como principal cometido
lamejora de los niveles de satisfaccion de los clientes. Con este fin,
presenta novedades en el enfoque, la estructura y el lenguaje.

Un nuevo enfoque

El enfoque de la nueva norma ISO 9001:2015 se basa en la gestién de riesgos,
teniendo como punto de partida el analisis del contexto de la organizacion.

Todas las organizaciones, en mayor o menor medida, evaltan de manera formal
o informal los riesgos del contexto interno y externo de la organizacion. Lo que
se pretende con la introduccion del concepto de pensamiento basado en riesgos
es hacer a las empresas mas eficaces en estos tiempos tan cambiantes con un
entorno turbulento y con incertidumbre.

El proposito final que persigue el enfoque basado en riesgos es mentalizar a los
gestores que la incertidumbre esta presente en todas las actividades y procesos de
la organizacion, por lo que siempre debemos identificarlos, analizarlos y
evaluarlos para poder tratarlos adecuadamente de una manera proactiva antes de
ser reactiva o se materialice el riesgo.

Muchos de los cambios de la ISO 9001:2015 refuerzan algunos aspectos
existentes en las versiones anteriores. Todos aquellos que tenian un indice de
mejora se han pasado a puntos especificos de la norma para asegurar asi su
cumplimiento. Por ejemplo, el punto “6.2.2 Competencia, formacion y toma de
conciencia” de la ISO 9001:2008 se ha cambiado a “7.2 Competencia” y “7.3
Toma de conciencia” con ello se persigue evidenciar la evaluacion de las
competencias y no focalizarlo en las acciones formativas.
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De todos estos cambios y adaptaciones de la norma, me ha sorprendido que 1SO
9001:2015 como la ISO 14001:2015, tiene como proposito contribuir al logro del
desarrollo sostenible, haciendo que los negocios sean sostenibles en las
dimensiones econdmica, social y ambiental (revise el apartado 0.1 de la norma
1SO 9001:2015)

Lo filosofico del enfoque de la nueva ISO 9001, es que toda accién tiene que
emprenderse evaluando los riesgos y oportunidades de las actividades, productos
y servicios. Riesgos para mitigar y oportunidades para aprovechar, si no lo hace
la organizacion, es posible que otro lo hard, por lo que generara un desequilibrio
en el mercado.

Hoy en dia las organizaciones no solo consideran como factor determinante,
ofrecer un producto de calidad o servicio para satisfacer las necesidades y
expectativas de los clientes, sino existen otros elementos que se tiene que
instituir para atraer a los inversionistas, clientes, proveedores, comunidades y
trabajadores tales como; el cumplimiento de los requisitos legales y
reglamentarios aplicables en materia fabricacion y comercializacion de productos
y servicios. (tanto en el &mbito nacional, como internacional), asi como, la
creciente necesidad de adaptacion de las empresas a un entorno cambiante y
altamente competitivo.

Ante esta necesidad, se ha desarrollado esta guia practica que sera de gran
utilidad para los asesores, consultores, capacitadores, docentes, gerentes, jefes,
coordinadores o supervisores que han asumido la responsabilidad de
implementar un sistema de gestion de la calidad 1SO 9001:2015.

Finalmente, deseo recalcar que ésta guia préctica, se ha desarrollado sobre la
base de documentos oficiales emitidos por la Organizaciéon Internacional de
Normalizacion (ISO) y la aplicacion de requisitos especificos con documentos de
orientacion emitidos por el Subcomité ISO/TC 176/SC 2, y trabajos realizados
por el autor en diversas organizaciones como funcionario y consultor en
implementacion de sistemas de gestion.

El Autor
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PRESENTACION

Esta guia tiene como proposito describir en un lenguaje sencillo el modo de
aplicacion de los requisitos de la norma internacional 1ISO 9001:2015 para su
adecuada implementacién en una organizacion pequefia, mediana o grande del
sector de produccién y de servicios.

Se hace una descripcion detallada de cada requisito de la norma utilizando
graficos, y tablas para su mejor comprension. Se pone énfasis sobre todo en los
nuevos conceptos introducidos por la norma como el pensamiento de riesgos y el
nuevo enfoque de gestion de procesos. La gestion de riesgos para algunas
organizaciones es quizas un tema nuevo y desde la publicacion de esta norma,
todas las organizaciones interesadas en implantar un Sistema de Gestion de la
Calidad 1SO 9001:2015 tendran que desarrollar su sistema de gestion de la
calidad basado en el pensamiento de riesgos.

Aunque la norma I1SO 9001 no define una metodologia para la gestion de
riesgos, sin embargo, sugiere en sus notas la aplicacion de la norma ISO 31000
gestion de riesgos.

La actualizacién 2015 es de gran envergadura, puesto que afecta tanto a la propia
estructura de la norma como a su caracter prescriptivo. La estructura de la norma
ISO 9001 ha sido revisada con el fin de fomentar su alineacion e integracién con
otras normas ISO relativas a sistemas de gestion

El desarrollo del presente texto, se adecua a los principales cambios basados en
los temas siguientes:

e Direccion estratégica

e  Mayor énfasis en el liderazgo de la alta direccion

e Andlisis del contexto de la organizacion

¢ Nuevo enfoque basado en procesos

e Pensamiento basado en riesgos

e Enfoque a las partes interesadas

¢ Nuevo enfoque de informacion documentada

e Aplicacién de gestion del conocimiento

e Validar la competencia del personal

e  Mayor énfasis en los procesos externos (outsourcing)
Esta guia esta dividida en diez secciones, como una coincidencia a las secciones

de la norma ISO 9001 para una mejor comprension y aplicacion sencilla de los
apartados.
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La seccidn uno, se resume los principales cambios de la norma y la forma que
fue disefiada en base a la nueva estructura de alto nivel el anexo SL. Se explica el
nuevo modelo PHVA y los beneficios que se obtendran al ser implementados.

En la seccion dos, se describe como marco teorico, los nuevos conceptos
introducidos por la norma, como direccion estratégica, pensamiento de riesgos,
nuevo enfoque de proceso y se complementa con la explicacion y aplicacion de
la gestién de conocimiento, la competitividad y ventaja competitiva.

La seccion tres, se describe la forma como emprender un proyecto de
implementacion del sistema de gestion de la calidad 1SO 9001:2015, sus etapas,
y un plan de implementacion.

En la seccion cuatro, se inicia en detalle el andlisis del contexto de la
organizacion, teniendo como resultado la determinacion de las cuestiones
internas y externas, la determinacién de la necesidades y expectativas de las
partes interesadas, el desarrollo del alcance del sistema de gestion de la calidad,
y la determinacién de los procesos necesarios.

En la seccion cinco, liderazgo donde se hace visible el compromiso e
involucramiento de la alta direccion con el sistema de gestion de la calidad,
definiendo roles, responsabilidades y autoridades en los niveles pertinentes de la
organizacion.

En la seccién seis se describe la metodologia determinar riesgos y oportunidades,
asi como sus estrategias para abordarlos. En esta seccion también se describe el
modo de establecer indicadores de gestion y operacional para la medicion y
seguimiento de los objetivos.

La seccion siete, describe en detalle los elementos de apoyo para el logro del
desempefio del sistema de gestion de la calidad como la infraestructura adecuada,
calibracién y mantenimiento de equipos de medicion y seguimiento, trazabilidad,
competencias, toma de conciencia, comunicacion, y la informacién
documentada.

La parte operacional lo describe la seccidn ocho, con la planificacion del disefio
y desarrollo de productos y servicios, control de procesos, produccion y
provisioén del servicio, liberacion de los productos y control de salidas no
conformes.

En la seccion nueve se describe la herramienta de soporte para asegurar la
eficacia y mejora continua del sistema de gestion de la calidad como la
realizacién de las auditorias internas, evaluacién de satisfaccion del cliente, y
medicidn, revision por la direccidn y seguimiento del desempefio.

Finalmente, en el capitulo diez, se trata de los elementos de mejora continua, su
descripcidn y aplicacion de este apartado.
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Seccion VI

PLANIFICACION

"Planear no es eliminar la intuicion. Es eliminar la improvisacion”

Alberto Levy.



GUIA PARA IMPLEMENTAR UN SISTEMA DE GESTION DE LA CALIDAD 1SO 9001:2015

6.1 Acciones para abordar riesgos y oportunidades

Requisitos:

6.1 Acciones para abordar riesgos y oportunidades

6.1.1 Al planificar el sistema de gestion de la calidad, la organizacion
debe considerar las cuestiones referidas en el apartado 4.1 y los
requisitos referidos en el apartado 4.2, y determinar los riesgos y
oportunidades que es necesario abordar con el fin de:

a) asegurar que el sistema de gestion de la calidad pueda lograr
sus resultados previstos;

b) aumentar los efectos deseables;
c) prevenir o reducir efectos no deseados;

d) lograr la mejora

6.1.1 Generalidades

Planificacion

La planificacion es prever, es tomar decisiones anticipadas para asegurar que el
sistema de gestion pueda lograr los resultados previstos. Como dice Alberto Levy
(1981) "Planear no es eliminar la intuicion. Es eliminar la improvisacion”.

La planificacion es el desarrollo de acciones anticipadas para lograr un propésito
deseado (resultado previsto). En esta definicion, no se dice que, en la trayectoria
para lograr ese futuro deseado, esconde un sin nimero de barreras u obstaculos
que pueden impedir lograr ese resultado previsto. Esos obstaculos y barreras tienen
otro nombre, se denomina “RIESGOS Y OPORTUNIDADES”.

Pensamiento basado en riesgos

Los sistemas de gestion disefiadas anteriormente establecian sus objetivos para
lograr la eficacia del sistema de gestion, pero pocas veces se lograba a razon de
que no existia un elemento que preveia que, en el camino de lograr ese propdsito,
se presentaran ciertos RIESGOS de los cuales tenemos que mitigar y continuar
hacia el logro del objetivo.

No solo en la trayectoria puede encontrarse con riesgos, sino también puede
detectarse oportunidades, que la organizacion tiene que si o si aprovecharla, de lo
contrario habra otro que lo aproveche, si es asi, creara un desbalance en las
estrategias del negocio.
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PLANIFICACION

Este analisis simple de trazar el camino libre para lograr el proposito deseado, es
justamente en el “PENSAMIENTO BASADO EN RIESGOS”

El pensamiento basado en riesgos, permite a una organizacion, determinar
las cuestiones de su contexto que podrian causar que los procesos y el sistema
de gestion se desvien de los resultados previstos, anticipandose con
decisiones y acciones que minimiza los efectos negativos y maximiza el uso
de las oportunidades en la medida que surjan.

El concepto de pensamiento basado en riesgos, ha estado vagamente implicito en
las ediciones anteriores de la Normas 1SO 9001, cuando se referia la deteccion de
acciones preventivas para liberar los obstaculos o barreras que impedian el logro
de los objetivos. Es por eso que bajo la nueva estructura de alto nivel este elemento
“accion preventiva” fue eliminada.

Cuando abordamos el apartado 4.1, determinamos las cuestiones externas e
internas pertinentes que sirven como base para la determinacion de riesgos y
oportunidades en esta etapa de planificacion (veéase 6.1). Esto representa la
aplicacion del pensamiento basado en riesgos a la planificacién e implementacion
de los procesos del sistema de gestion de la calidad (véase 4.4).

Es por eso cuando se gestiona los riesgos y oportunidades, de por si solo se esta
previniendo al planificar con acciones para mitigar situaciones adversas o
benéficas.

Aunque el apartado 6.1 especifica que la organizacion debe planificar
acciones para abordar sus riesgos, no hay ningun requisito en cuanto a
métodos formales para la gestion del riesgo ni un proceso documentado de
gestion de riesgos. (Norma ISO 9001:2015)

Las organizaciones pueden decidir si desarrollar o no una metodologia para la
gestion de riesgos que requiere la norma 1SO 9001, por ejemplo, a través de la
aplicacion de otra orientacion u otras normas como 1SO 31000:2009 “Gestion de
Riesgos”.

No todos los procesos del sistema de gestion representan el mismo nivel de riesgo
en términos de la capacidad de la organizacion para cumplir sus objetivos, asi
como no todos los efectos de la incertidumbre (riesgos) son los mismos para todas
las organizaciones. Bajo los requisitos del apartado 6.1, la organizacién es
responsable de la aplicacion del pensamiento basado en riesgos y de las acciones
que toma para abordar los riesgos, incluyendo si conserva o no informacién
documentada como evidencia de su determinacion de riesgos.
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GUIA PARA IMPLEMENTAR UN SISTEMA DE GESTION DE LA CALIDAD ISO 9001:2015

El proceso de planificacion puede ayudar a la organizacién a cumplir con sus
requisitos legales y otros compromisos establecidos en su politica y establecer para
lograr sus objetivos.

Proceso para la determinacién de riesgos y oportunidades

Existen tres posibles fuentes de riesgos y oportunidades (véase figura 6.1) que
deben abordarse para garantizar que el sistema de gestion de la calidad puede
lograr los resultados deseados, prevenir o reducir los efectos no deseados y lograr
una mejora continua:

1. cuestiones externas e internas pertinentes (véase 4.1);

2. necesidades y expectativas pertinentes (requisitos) de las partes interesadas
(véase 4.2),y;

3. procesos necesarios (véase 4.4).

La organizacion tiene la libertad de elegir su enfoque al determinar los riesgos y
oportunidades que deben abordarse.

La informacion generada en el proceso de planificacion es una entrada importante
para determinar las operaciones que tienen que ser controladas (véase 8.0). Esta
informacién también puede utilizarse en el establecimiento y mejora de otros
apartados del sistema de gestion de la calidad, como la identificacion de
necesidades de capacitacion, competencia, monitoreo y medicion (véase 7).

NOTA IMPORTANTE: Es posible que no haya riesgos y oportunidades que
la organizacion deba abordar, como resultado las cuestiones internas y
externas y requisitos de las partes interesadas identificados en 4.1y 4.2
respectivamente.

Los riesgos y oportunidades que se deben abordar (figura 6.2) son entradas para
las acciones de planificacion (véase 6.1.4), para establecer los objetivos (véase
6.2) y para controlar las operaciones pertinentes (véase 8), con el fin de prevenir
cualquier efecto adverso o indeseados.

Asi mismo, los resultados de la planificacion (6.1.2) también pueden tener
implicancias para otras areas del sistema de gestioén de la calidad, por ejemplo,
determinar las necesidades de competencia y las comunicaciones relacionadas con
el SGC, determinar las necesidades de monitoreo y medicion, establecer el
programa de auditoria interna, etc.

El sistema de gestion de la calidad proporciona valor para la organizacion al
abordar los riesgos y oportunidades. Un sistema de gestion de la calidad robusto,
creible y confiable puede apoyar la viabilidad a largo plazo de la organizacién. Si
no se gestionan los riesgos y oportunidades, es posible que la organizacién no
logre los resultados previstos.
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Entradas

o Resultados de la revision del
contexto interno y externo

o Criterios para determinar las
cuestiones externas e
internas pertinentes

» Necesidades y expectativas
de partes interesadas, 4.2

o Reclamos, quejas, premios y
reconocimiento de las partes
interesadas, 4.2, 4.4.

o Criterios para determinar P.I.
pertinentes

e Procesos

o Criterios para determinar los
procesos necesarios

Procesos

Evaluacion de las

cuestiones externas
e internas

La organizacion y su contexto
(véase 4.1)

Evaluacion de los
requisitos de las
partes interesadas

Requisitos legales y otros
(véase 4.2)

Evaluacion de los

procesos
necesarios

Sistema de gestion de
calidad y sus procesos
(véase 4.4)

Salidas

o Cuestiones externas e
internas pertinentes

o Requisitos de las partes
interesadas pertinentes

(£

o Procesos necesarios.

y;
O

Figura 6.1 Enfoque para determinar riesgos y oportunidades que necesitan ser

abordados

La informacién documentada como la determinacion de riesgos y oportunidades,
deben mantenerse para demostrar el proceso planificacion, ademéas debe
implementarse y mantenerse por la organizacion, para facilitar la comunicacion
interna y externa de estos procesos y sus resultados. La informacion documentada
descrita anteriormente se puede utilizar cuando se planifica y se realizan auditorias

internas y externas.
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DETERMINAR
Riesgos y
Oportunidades
(6.1.1)

ABORDAR
Riesgos y
Oportunidades
(6.1.2)

Figura 6.2 Proceso para abordar riesgos y oportunidades.

6.1.1.1 Gestion de riesgos:

La gestidn de riesgos es reconocida como una parte integral de las buenas préacticas
gerenciales. Es un proceso iterativo que consta de etapas, los cuales, cuando son
ejecutados en secuencia, posibilita una mejora continua en el proceso de toma de
decisiones.

Las organizaciones de todo tipo y tamafio enfrentan CUESTIONES EXTERNAS
e INTERNAS, que crean incertidumbre sobre si ellas logrardn o no sus resultados
previstos. El efecto que esta incertidumbre tiene en los propdsitos de una
organizacion es el “riesgo”.

En todas las actividades y procesos de una organizacion estan presente los riesgos,
por lo que involucra necesariamente la identificacion, andlisis, evaluacion y
abordar estos riesgos. Los riesgos pueden ser negativos y positivos, o perjudiciales
0 beneficiosos. Cuando detectamos un riesgo perjudicial o negativo, lo
denominaremos simplemente RIESGO. De la misma manera si detectamos un
riesgo beneficioso o positivo lo denominaremos OPORTUNIDAD (Figura 6.3).

Una de las herramientas o guia establecida para gestionar el riesgo, es la 1SO
31000:2009, la cual establece una serie de principios que deben ser satisfechos
para hacer una gestion eficaz del riesgo y también recomienda que las
organizaciones desarrollen, implementen y mejoren continuamente un marco de
trabajo o estructura de soporte, cuyo objetivo sea integrar el proceso de gestion de
riesgos.

Esta norma brinda los principios y las directrices genéricas sobre la gestion del
riesgo, y puede ser utilizada por cualquier organizacion publica, privada o
comunitaria, asociacion, grupo o individuo. Por lo tanto, no es especifica para
ninguna industria o sector.
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RIESGO: Posibles acontecimientos

r Riesgo perjudicial (-)

negativos que pueden perjudicar a los

K Riesgo ) intereses de la organizacion.

L Riesgo beneficioso (+) lcon posibles
iosos que tiene

que aprovechar la organizacion

Figura 6.3 Riesgos y oportunidades

La gestion de riesgo puede aplicarse en todo el contexto de la organizacion; en sus
procesos, funciones, niveles, proyectos y actividades especificas.

La gestion de riesgos ya no es especial ni opcional: es una consideracion
NECESARIA cada vez que tomamos una decision como: desarrollar una relacion,
iniciar un proyecto o realizar un evento., se requiere asegurar que los resultados
sean de buena calidad. Por lo que debemos alinear constructivamente nuestras
actividades y tomar decisiones con metas y resultados que nos ayuden a alcanzar
nuestros objetivos o ejecutar con éxito nuestros planes operativos. Esta es la
gestion de riesgos.

'

._,I Establecer el contexto —

Evaluacion|de riesgos

Identificar los riesgos

I

Comunicacién [ . . | Seguimiento
» Analizar los riesgos - guimi y
y consulta | 59 | revision
- .l Evaluar los riesgos -
[
‘_.l Tratar los riesgos —
| f

Figura 6.4 Proceso de gestion del riesgo

Fuente: Norma 1SO 31000:2009
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Para gestionar los riesgo y oportunidades aplicaremos la norma 1SO 31000 de la
manera descrita aqui para la aplicacién en cualquier organizacion.

Una caracteristica clave de esta norma es la inclusion del “establecimiento del
contexto” como una actividad al inicio de este proceso genérico para la gestion del
riesgo (véase figura 6.4) y esto va a la par con el apartado 4.1, al comprender la
organizacion y su contexto, donde se identifican las cuestiones externas e internas
y los criterios de riesgo; todo esto en conjunto ayudara a revelar y evaluar la
naturaleza y la complejidad de sus riesgos.

El proceso de gestion de riesgos descritos aqui se ilustra en la Figura 6.4.

De todo este conjunto de etapas para la gestion de riesgos, desarrollaremos los
elementos que estan circunscritos en el bloque “evaluacion de riesgos” que son:

o Identificacion del riesgo
o Anélisis del riesgo
e Evaluacion del riesgo

6.1.1.1.1 Identificacion de riesgos

El propoésito es este paso es generar una lista exhaustiva de riesgos en base a
aquellos eventos o situaciones que podrian obstaculizar, impedir, crear, prevenir,
aumentar, prevenir, degradar, acelerar o retrasar o afectar a su capacidad para
lograr los resultados previstos de su sistema de gestion de la calidad de la
organizacion.

Los riesgos identificados en lo posible deben asociarse a sus causas Yy
consecuencias potenciales si estos riesgos se materializan. La identificacion
exhaustiva es critica porque un riesgo o una oportunidad que no se identifique en
este paso no sera incluido en el analisis posterior.

La identificacion deberia incluir los riesgos independientemente de si su origen
estd 0 no bajo control de la organizacién, aun cuando el origen del riesgo o su
causa pueden no ser evidentes.

La tabla 6.1 es una matriz simple para identificar riesgos en procesos. Se dice esto
porque para identificar riesgos de los requisitos de las partes interesadas puede
tener minimas variantes, aunque siempre estan presentes las causa, impactos y
riesgos y oportunidades. Recuerde que en las secciones 4.1y 4.2 del presente texto
se elabord también matrices con otra configuracion para la identificacion de
riesgos y oportunidades que proceden del contexto de la organizacion y de las
partes interesadas.

Un responsable asignado por la alta direccién debe liderar esta actividad con los
responsables de los procesos para la realizacion de la identificacion de los riesgos.
Durante la etapa de identificacion de riesgos se tendra que incluir a los
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— Entender por qué un riesgo puede ocurrir o repetirse es importante si se
va a manejar el riesgo.

— ¢Cual podria ser el impacto: si el riesgo se produjera? ;qué impacto o
consecuencias tendria o podria tener esto? ¢El impacto se sentira
localmente o afectara a toda la organizacion? ¢Las areas de impacto a
considerar incluyen: los procesos de creacién de valor o procesos de
apoyo?; ¢Se ha identificado los riesgos financieros?; ;Se cumple los
requisitos legales y otros requisitos que aplica a la organizacion?;

e Siempre que sea posible, proporcione datos cuantitativos y / o cualitativos
para ayudar a describir el riesgo o para apoyar la clasificacion de riesgo.
Las fuentes de informacién pueden incluir registros anteriores, experiencia
del personal, practica de la industria, literatura y opinion de expertos.

Durante este proceso de identificacion de riesgos, los responsables pueden cruzar
informacion de los riesgos detectados con el representante de la direccién para
validar la informacion.

6.1.1.1.2 Analisis de riesgos

El andlisis del riesgo implica el conocimiento de las caracteristicas del riesgo. Este
andlisis brinda una entrada para la evaluacion del riesgo y la toma de decisiones
sobre si es necesario o no tratar los riesgos considerando las estrategias y métodos
mas adecuados.

El anélisis del riesgo involucra la consideracion de las causas y las fuentes de
riesgo, sus consecuencias positivas y negativas, y la probabilidad de que tales
consecuencias puedan ocurrir.

Una vez identificado los riesgos, las causas y las consecuencias, examine las
fortalezas y debilidades de los controles existentes de los riesgos detectados. Esto
nos ayudara a conocer que controles ya estan implementados y si son efectivos,
ayuda a identificar qué acciones, si €s que son necesarias, se necesitan.

Andlisis de riesgos en los procesos:

e Identificar los controles existentes - determinar qué controles ya estan
implementados para mitigar el impacto del riesgo. Los controles pueden ser
fuertes o débiles; Pueden ser medibles y repetibles. Los controles pueden
incluir legislacion, politicas o procedimientos, capacitacion del personal,
separacion de funciones, medidas y equipos de proteccion personal y barreras
estructurales o fisicas.

Una vez que se han identificado los controles y se ha analizado su
efectividad, se hace una evaluacion de la probabilidad de que ocurra el
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riesgo y de la consecuencia si el riesgo se produjera. Esto produce una
evaluacidn precisa, aunque subjetiva, del nivel de riesgo - o clasificacion de
riesgo - y ayuda en el siguiente paso para determinar si los riesgos son
aceptables o necesitan tratamiento adicional.

e Evaluar la PROBABILIDAD - La probabilidad de que ocurra el riesgo es
descrita como raro, poco probable, posible, muy probable o casi seguro de
ocurrir.

e Evaluar las consecuencias, IMPACTO POTENCIAL - Las consecuencias
o0 el impacto potencial si el evento de riesgo se materializa, se describe como
insignificante, menor, moderado, mayor y extremo.

e Definir los CRITERIOS DE RIESGO - EIl propésito fundamental es
definir el nivel en el cual el riesgo se torna pertinente o no pertinente.

La evaluacién de la probabilidad y la consecuencia es en su mayoria subjetiva,
pero puede ser informada por datos o informacion recopilada, auditorias,
inspecciones, experiencia personal, conocimiento corporativo 0 memoria
institucional de eventos anteriores, reclamos de seguros, encuestas y una gama de
otra informacion interna y externa disponible.

A pesar de la existencia de una diversidad de metodologias complejas y sencillas
para el andlisis y evaluacion de riesgos, utilizaremos una metodologia muy
utilizada por la mayoria de las organizaciones para la evaluacion de riesgos.

Segun expresa la norma 1ISO 31000:2009, las consecuencias pueden expresarse en
términos de impactos tangibles e intangibles.

Esta metodologia se basa en la combinacion de dos conceptos claves: la
probabilidad y la consecuencia, y fue extraida de la norma 1SO 31010:2009. Por
lo que para fines de calculo de riesgos y oportunidades en adelante utilizaremos la
siguiente ecuacion:

RIESGO = PROBABILIDAD x IMPACTO

Con esta férmula simple de valoracion del riesgo podemos analizar que riesgos
son pertinentes y no pertinentes. Esta informacion serd Gtil y proveera datos para
tomar decisiones sobre qué estrategia utilizar para abordar los riesgos.

Probabilidad del riesgo

Es la posibilidad de que, una vez presentada la situacion de riesgo, se origine el
incidente.
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La evaluacion de riesgos involucra comparar el nivel de riesgo detectado durante
el proceso de analisis con criterios de riesgo establecidos previamente.

En esta etapa se decide si el riesgo es 0 no es aceptable. Aplicando los criterios de
riesgo establecidos previamente (véase Tabla 6.5).

Un riesgo puede ser aceptable en las siguientes circunstancias: el nivel de
riesgo es bajo y no interfiere, no obstaculiza, no impide, no aumenta, no
degrada, no desacelera o no retrasa el logro de los resultados previstos
establecidos por el sistema de gestion de la organizacion.

También se considera que un riesgo es aceptable si se ha tomado la decision de no
abordarlo segun la tabla 6.5. Sin embargo, hay que tener en cuenta que al no tomar
ninguna accion no significa que el riesgo sea insignificante.

Cuando se lleva a cabo una evaluacion de riesgos, generalmente hay muchas
consecuencias potenciales identificadas. Esto no es necesariamente un problema
ya que varios de estos pueden requerir un solo tratamiento del riesgo, 0 no puede
necesitar ninguna accion especifica.

Las iniciativas como estrategias para abordar el riesgo pueden incluir: evitar,
limitar, eliminar, transferir o aceptar el riesgo (estos temas se veran con mas detalle
en la seccion 6.1.6).

Los tres pasos anteriores descritos - ldentificar el riesgo, Analizar el riesgo y
Evaluar el riesgo - forman la fase de VALORACION DEL RIESGO del proceso
de gestién de riesgos.

El proceso de valoracion de riesgos se adapta muy bien a un enfoque estructurado
y sistematico. Para problemas complejos o mas amplios, a menudo es til un
formato de taller facilitado que involucre a participantes con diferentes
perspectivas, y el uso de un facilitador experimentado para dirigir la discusion
puede ayudar a proporcionar otra perspectiva objetiva.

Sobre la matriz de la tabla 6.6, si se completa ciertos elementos del contexto de la
organizacion se convierte en una matriz completa para la determinacion de riesgos
y oportunidades (véase tabla 6.7) que a continuacion se explica.
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Tabla 6.6 Evaluacion de riesgos y oportunidades

DELETED FOR PROTECTION

6.1.1.2 Determinacion de riesgos y oportunidades

El proceso para la determinacion de riesgos y oportunidades pertinentes tiene como
fuentes de entrada lo siguiente:

1. cuestiones externas e internas pertinentes (véase 4.1);

2. necesidades y expectativas pertinentes (requisitos) de las partes interesadas
(véase 4.2), y;

3. procesos necesarios (véase 4.4).

La norma permite realizar la determinacion de riesgos y oportunidades
independientemente segln los tipos de entrada, para ello se construiria una matriz para
cada uno.

En este tema la norma es flexible, existe la posibilidad de gestionar de forma integrada
como se muestra el modelo (tabla 6.7) en un matriz general. Esto dependera de la
complejidad y el tamafio de la organizacion. Otro factor importante es que dependera
del ingenio del experto encargado de determinar los riesgos y oportunidades
pertinentes. Este modelo genérico puede adecuarse a determinadas circunstancias ante
la complejidad y tamafio de la organizacion, y puede servir como punto de partida para
determinar los riesgos y oportunidades pertinentes.
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Tabla 6.7 Matriz de determinacion de riesgos y oportunidades pertinentes (apartado 6.1.1)
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Requisitos:

6.1.4 Planificacion de acciones

6.1.2 La organizacion debe planificar:
a) las acciones para abordar estos riesgos y oportunidades;

b) la manera de:
1) integrar e implementar las acciones en sus procesos del

sistema de gestion de la calidad (véase 4,4.);
2) evaluar la eficacia de estas acciones.

Las acciones tomadas para abordar los riesgos y oportunidades deben
ser proporcionales al impacto potencial en la conformidad de los
productos y los servicios.

NOTA 1 Las opciones para abordar los riesgos pueden incluir: evitar
riesgos, asumir riesgos para perseguir una oportunidad, eliminar la
fuente de riesgo, cambiar la probabilidad y las consecuencias,
compartir el riesgo o mantener riesgos mediante decisiones
informadas.

NOTA 2 Las oportunidades pueden conducir a la adopcion, de nuevas
prdcticas, lanzamiento de nuevos productos, apertura de nuevos
mercados, acercamiento a nuevos clientes, establecimiento de
asociaciones, utilizacion de nuevas tecnologias y otras posibilidades
deseables y viables para abordar las necesidades de la organizacion o
las de sus clientes.

Aplicacion:

Segun la figura 6.5, para el desarrollo del apartado 6.1.4 “Planificacion de
acciones”, previamente tenemos desarrollar los apartados 4.1, 4.2 y 4.4 a fin de
lograr las cuestiones internas y externa pertinentes, requisitos de las partes
interesadas y los procesos necesarios respectivamente. Con estos resultados
determinamaos los riesgos y oportunidades del sistema de gestion de la calidad, que
seré de insumo o entrada para abordarlos segun el apartado 6.1.4.

Con esta informacién (riesgos y oportunidades como resultado del apartado 6.1.1),
el apartado 6.1.4 nos sefiala que planifiquemos acciones, en otras palabras,
desarrollemos estrategias para mitigar estos riesgos y oportunidades. 1SO 9001
recomienda algunas estrategias de mitigacion del riesgo como: evitar, asumir,
eliminar, compartir, 0 mantener los riesgos. Sobre este tema en la siguiente seccion
del presente texto abordaremos ampliamente sobre “estrategias para abordar
riesgos”.
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Figura 6.5 Arbol de actividades para abordar riesgos y oportunidades del sistema de gestion de la calidad
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La organizacion debe planificar tomar acciones en una variedad de escenarios
usando sus procesos del sistema de gestion u otros procesos de negocio. La
organizacion también debe determinar la efectividad de las acciones tomadas.

La planificacién para tomar medidas puede incluir una sola accion, como el
establecimiento de un objetivo (véase 6.2), control operacional (véase 8.0), u otro
proceso comercial, por ejemplo, evaluacién de proveedores.

Alternativamente, la organizacion puede utilizar una combinacion de acciones que
incluyen objetivos y controles operativos que involucran una combinacion de
jerarquias de control.

Las organizaciones pueden adoptar una variedad de métodos y técnicas para
evaluar la eficacia de las medidas adoptadas, que van desde las técnicas
estadisticas hasta las comparaciones de los resultados de la supervision y la
medicidn con los niveles de desempefio esperados (véase 9.1). Algunos requisitos
legales pueden especificar la necesidad de validar o verificar la capacidad de
desempefio y el desempefio real de algunos controles.

En la tabla 6.8 muestra ejemplos de riesgos y oportunidades que deben abordarse
y las acciones para abordarlo.

6.1.2.1 Estrategias para abordar riesgos

La determinacidon y seleccion de estrategias para abordar riesgos y oportunidades
del sistema de gestion de la calidad, consiste en identificar las acciones necesarias
sobre la base de los resultados del apartado 6.1.1. Algunas de las acciones pueden
convertirse en objetivos, otros pueden ser directamente abordados con acciones
estratégicas.

Las acciones propuestas como estrategias del sistema de gestién tienen como
propdsito la mitigacion de riesgos detectados en el apartado 6.1.1.

Tipos de estrategias

Aungue existe mucha literatura sobre la aplicacion de estrategias para mitigar
riesgos, Snedaker [2014]%, describe una metodologia sencilla para abordar
escaladamente las estrategias de mitigacion de riesgos de negocio.

" Susan Snedaker & Chris Rima “Business Continuity and Disaster Recovery Planning for IT
Professionals - 2nd Edition, Published by ELSEVIER, 2014 USA
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hacer nada”. Esto puede ser una forma de asegurar que se estd tomando las
medidas adecuadas, ya que tomando en cuenta las implicancias de aceptar el
riesgo, se puede percibir las consecuencias potenciales comparandolo frente a
otros.

En la figura 6.6, se puede observar que el costo de aceptar el riesgo es muy bajo
al inicio (incluso puede ser cero), pero después de ocurrido el riesgo, el costo
puede ser significativamente mayor que las otras estrategias de gestion de riesgos.
Si se materializa el riesgo de un proceso del negocio, con este tipo de estrategia la
organizacion tendra un gasto muy alto para abordar el riesgo. De modo que, este
es el punto donde la organizacion tiene que entender que se esta apostando que el
riesgo del negocio no ocurrird, o si ocurre sucedera en un futuro lejano y que la
organizacion asumira el riesgo financiero.

Aceptar el riesgo, significa que se debe evaluar junto con las otras opciones para
determinar las implicancias, las acciones apropiadas, y el costo de varias
estrategias de mitigacion.

La estrategia “aceptar el riesgo”, es la opcion mas econdémica en el corto plazo y
muy costosa a largo plazo si se materializa el riesgo.

Evitar el riesgo

Evitar el riesgo es lo opuesto a aceptar el riesgo, porque es una postura de tipo
todo o nada. Evitar el riesgo es usualmente el mas costoso de todas las estrategias
de mitigacién de riesgos, pero tiene el resultado de reducir el costo de tiempo de
inactividad y recuperacion de manera significativa. La figura 6.6, muestra esta
relacion, el costo es muy alto desde el principio, pero el costo después de que se
materialice el riesgo es mas bajo comparado con las otras estrategias.

Evitar el riesgo se refiere a la eliminacion de cualquier tipo de exposicion del
riesgo que supone una pérdida potencial.

Evitar el riesgo es no realizar ninguna actividad que pueda generar el riesgo. Por
lo que, evitar el riesgo es la eliminacidn de riesgos, actividades y exposiciones que
pueden afectar negativamente a los activos la organizacion.

Teniendo en cuenta que eliminar un riesgo es raramente posible, una estrategia
para evitar el riesgo esta disefiado para desviar la mayor cantidad de amenazas
(transferir el riesgo) a fin de evitar las consecuencias econémicas y perjudiciales
de un riesgo potencial. Una metodologia de evitar el riesgo intenta minimizar las
vulnerabilidades que pueden suponer una amenaza. Evitar y mitigar el riesgo
puede lograrse a través de la implementaciéon de politicas y procedimientos,
entrenamiento, educacion y tecnologia.

Evitar el riesgo es la estrategia mas eficaz de la gestion de riesgos, ya que, al evitar
la una actividad con riesgo, cualquier posibilidad de pérdida se elimina. Si bien es
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Tabla 6.8 Matriz de determinacion de riesgos y oportunidades pertinentes y acciones para abordarlos
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PLANIFICACION

6.2 Objetivos de la calidad y planificacién para lograrlos

Requisitos:

6.2 Objetivos de calidad y planificacién para lograrlos

6.2.1 La organizacion debe establecer objetivos de la calidad para las

a)
b)
c)
d)

e)
bjl
ag)

funciones y niveles pertinentes y los procesos necesarios para el
sistema de gestion de la calidad.

Los objetivos de la calidad deben:

ser coherentes con la politica de la calidad;
ser medibles;
tener en cuenta los requisitos aplicables;

ser pertinentes para la conformidad de los productos y servicios
y para el aumento de la satisfaccion del cliente;

ser objeto de seguimiento;
comunicarse;

actualizarse, Segun corresponda

La organizacion debe mantener informacion documentada sobre los
objetivos de la calidad.

6.2.2 Al planificar cémo lograr sus objetivos de la calidad, la
organizacion debe determinar:

a)
b)
c)
d)
e)

qué sé va a hacer;

qué recursos se requerirdn;
quién serd responsable;
cuando se finalizard;

cémo se evaluaradn los resultados

6.2.1 Generalidades

Hasta este punto, se ha determinado las tres fuentes de generacion de riesgos y
oportunidades vinculados a los apartados 4.1, 4.2 y 4.4 y todos confluyen, como
se explicé, al apartado 6.1.1.

En todos los casos se ha aplicado una metodologia que ha permitido evaluar el
grado de riesgo y clasificar que la presencia de uno de las cuestiones internas o
externas pertinentes o requisitos de las partes interesadas pertinentes, tienen
implicancias negativas en el desempefio de la organizacion. Por lo tanto, como
establece la norma, se requiere una planificacién organizada a través de objetivos
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y planes de accién para mitigar estos riesgos y oportunidades, ya sea abordandolo
desde la fuente, en el medio o en el receptor.

La planificacién de la organizacién y la politica proporcionan un marco de
referencia para el establecimiento de objetivos. Los objetivos deben ser medibles
y deben ser coherentes con la politica, incluidos los compromisos como establece
la norma.

Los objetivos deben establecerse para mantener y mejorar el desempefio del
sistema de gestion, esto incluye mejorar los procesos, reducir reclamos de clientes,
mejorar el desempefio y otros.

Los objetivos deben estar vinculados a los riesgos, oportunidades y criterios
de desempefio que la organizacién ha identificado como los méas prioritarios
para el logro de los resultados previstos del sistema de gestion.

Una vez que se ha alcanzado el nivel de desempefio fijado, se puede establecerse
otro objetivo para mantener ese nivel de rendimiento éptimo en espera de nuevas
oportunidades.

6.2.2 Establecimiento de objetivos

La norma no especifica como elaborar los objetivos de la organizacion, sin
embargo, establece ciertos alcances para determinar su procedencia (figura 6.7),
tales como:

e procesos
e requisitos del cliente

e requisitos de las partes interesadas
e efc.

otros factores importantes como:
¢ necesidades actuales y futuras de la organizacion y de los mercados en los
gue se actla.
o hallazgos pertinentes de las revisiones por la direccion.
o desempefio actual de los productos y procesos.
o niveles de satisfaccion de las partes interesadas, y
o resultados de los estudios de benchmarking,
e efc.
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